
  
 

  

  
  

Следственное управление предупреждает жителей региона о
возможных случаях телефонного мошенничества 

 

  

В настоящее время в правоохранительные органы, в том числе Следственный комитет России,
поступают массовые обращения граждан о совершении либо попытках совершения в
отношении них мошеннических действий посредством телефонных звонков.

Результаты анализа таких сообщений позволяют сделать вывод, что злоумышленники
становятся все изощреннее и изобретательнее. Для реализации преступного умысла
мошенники зачастую используют современные технологии и программное обеспечение,
позволяющие скрывать их истинные номера, разбираются в психологии людей, вынуждая
жертву раскрывать всю информацию о себе либо совершать те или иные действия, используют
человеческие слабости и чувства в своих корыстных интересах.

Еще раз напоминаем гражданам о необходимости проявлять бдительность. Обращаем
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внимание на следующие наиболее распространенные схемы, которую используют мошенники:

- использование системы автоматизированной подмены номеров, при этом нередко дозвон
осуществляется несколько раз подряд с разных номеров;

- требование в ходе телефонного разговора и убеждение в необходимости перевода денежных
средств под различными предлогами на указанные звонящим лицом счета;

- предоставление электронными и иными средствами связи поддельных документов,
подтверждающих выдуманную мошенниками информацию для завладения денежными
средствами;

- звонок от имени сотрудника банка в целях проверки информации о якобы производимых с
вашими счетами и банковскими картами действиях, в том числе в онлайн-сервисах;

- сообщение вымышленной информации о происшествиях с родственниками, близкими
людьми, которым требуется срочная помощь;

- информация о выигранных вами денежных призах либо имущества в различных розыгрышах
и лотереях;

-сообщение об ошибочном переводе денежных средств от неизвестного лица;

-SMS-просьба перезвонить на какой-либо телефонный номер либо пополнить счет абонента; 

-продажа имущества на интернет-сайтах (как правило, мошенники просят пополнить счет
телефона либо сообщить данные и номер карты для возможного перевода денежных средств в
качестве задатка за товар).

Чтобы не стать жертвой злоумышленников, необходимо соблюдать простые правила
безопасного поведения и обязательно довести их до сведения родных и близких:

- не следует доверять звонкам и сообщениям, о том, что родственник или знакомый попал в
аварию, задержан сотрудниками полиции за совершение преступления, особенно, если за этим
следует просьба о перечислении денежных средств. Как показывает практика, обычный звонок
близкому человеку позволяет развеять сомнения и понять, что это мошенники пытаются
завладеть вашими средствами или имуществом;

- не следует отвечать на звонки или SMS-сообщения с неизвестных номеров с просьбой
положить на счет деньги либо перезвонить;

- не следует сообщать по телефону кому бы то ни было сведения личного характера.
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Важно помнить! Следователи и другие сотрудники правоохранительных органов не выясняют
юридически значимую информацию по телефону; не предоставляют денежные
компенсации; не понуждают к совершению банковских операций; опросы, допросы и иные
следственные действия проводятся только очно после вызова в правоохранительные органы.

Если вам поступил подобный звонок, выясните должность и место службы звонящего, адрес
правоохранительного органа или банка; проверьте сообщенные звонящим сведения в
открытых источниках, например, на сайте правоохранительного органа или банка, обратитесь
к ним на горячие линии с этим вопросом; настаивайте на очном общении со звонящим по
месту его работы; не сообщайте юридически значимую информацию о себе. В случае
совершения либо попытки совершения в отношении вас мошеннических действий
незамедлительно обратитесь в правоохранительные органы.

В случае, если мошенники представляются следователями СК России, можно воспользоваться
телефонами, содержащимися на официальном сайте регионального следственного управления,
а также телефоном доверия СК России 8 (800) 100-12-60 (работает только на прием входящих
вызовов) либо телефоном доверия СУ СК России по Воронежской области – 8 (473) 222-72-74
(круглосуточно).

13 Октября 2021
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